ISO/IEC 27005 vous permet d’acquérir les compétences et I'expertise nécessaires pour lancer la mise en ceuvre d’un

processus de management des risques liés a la sécurité de I'information. Elle prouve que vous étes en mesure d’identifier,

d’apprécier, d’analyser, d’évaluer et de traiter les divers risques de sécurité de I'information auxquels font face les

organisations. En outre, elle vous donne I'expertise nécessaire pour accompagner les organisations a hiérarchiser leurs

risques et a entreprendre des actions appropriées pour les réduire et les atténuer.

L’objectif de la formation « PECB ISO/IEC 27005 Risk Manager » est de vous aider a acquérir I'expertise nécessaire a la mise

en ceuvre d’un systéeme de management de la sécurité de I'information basé sur une approche de gestion des risques. Nos

experts vous guideront vers 'amélioration de la protection de la sécurité de I'information dans votre organisation

Audience

Ce cours s’adresse aux principalement aux professionnels impliqués dans la gestion de la sécurité de I'information :

Responsables de la sécurité de I'information,

Membres d’une équipe de sécurité de I'information,

Toute personne responsable de la sécurité de I'information, de la conformité et du risque dans un organisme,

Toute personne mettant en ceuvre ISO/IEC 27001, désirant se conformer a la norme ISO/IEC 27001 ou impliqué dans un programme
de management du risque,

Consultants des Tl,

Professionnels des T,

Agents de la sécurité de I'information,

Agents de la protection de la vie privée.

Objectifs

Les objectifs de cette session, pour chaque participant(e) consistent a :

Comprendre la relation entre la gestion des risques de la sécurité de I'information et les mesures de sécurité,

Comprendre les concepts, approches, méthodes et techniques permettant un processus de gestion des risques efficace et conforme a
ISO/IEC 27005,

Savoir interpréter les exigences de la norme ISO/CEI 27001 dans le cadre du management du risque de la sécurité de I'information,
Aura acquis les compétences pour conseiller efficacement les organisations sur les meilleures pratiques en matiére de management
du risque lié a la sécurité de I'information.

Contenu du cours

1. Bienvenue & Introduction

2. Module 1 : Introduction au programme de gestion des risques conforme a ISO 27005

Objectifs et structure de la formation,

Concepts et définitions du risque,

Cadres normatifs et réglementaires,

Mise en ceuvre d’un programme de gestion des risques,
Compréhension de I'organisation et de son contexte.

3. Module 2 : Mise en ceuvre d’un processus de gestion des risques conforme a ISO 27005

Identification des risques,
Analyse et évaluation des risques

Appréciation du risque avec une méthode quantitative,
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e  Traitement des risques,

e Acceptation des risques et gestion des risques résiduel,

e Communication et concertation relatives aux risques en sécurité de I'information.

4. Module 3 : Apercu des autres méthodes d’appréciation des risques

e Méthode OCTAVE,
e Méthode MEHARI,
e Méthode EBIOS,

e Meéthodologie harmonisée EMR.

5. Module 4 : Examen de certification

e Révisions

e Trucs et astuces pour le passage de I'examen,

e Questions de groupe & cloture de la session,
e Examen de certification PECB ISO 27005 Risk Manager

Les plus de cette session :

PECB et

Formation accréditée par PECB et animée par un formateur accrédité par PECB
pour les certifications en sécurité de I'information et gestion des risques de
sécurité

Un manuel de cours contenant plus de 200 pages d’informations et d’exemples
pratiques est fourni

Les frais d’examen et de certification sont inclus dans le prix de la formation

A l'issue de la formation, un certificat de participation de 21 crédits DPC
(Développement professionnel continu) est délivré

En cas d’échec a I'examen, vous pouvez le repasser dans les 12 mois qui
suivent sans frais supplémentaires
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