La formation ISO/CEI 27001 Foundation vous permettra comprendre les éléments fondamentaux nécessaires a la mise en
ceuvre et et a la gestion d’un Systeme de Management de la Sécurité de I'Information (SMSI), selon la norme 1SO 27001.
Durant cette formation, vous apprendrez comment est constitué un SMSI, y compris la politique de sécurité de I'information,
les procédures, la mesure de la performance, 'engagement de la direction, I'audit interne, la revue de la direction et
I’'amélioration continue.

Apres avoir suivi la formation, vous pourrez passer et réussir I'examen et postuler au titre de « PECB Certified ISO/CEIl 27001
Foundation ». Une certification PECB ISO 27001 Foundation atteste que vous avez compris les méthodes fondamentales, les
exigences, le cadre et I'approche de management d’un SMSI.

Audience

Ce cours s’adresse aux principalement :

e Atoute personne impliquée dans le management de la sécurité de I'information,
e Aux personnes souhaitant acquérir des connaissances relatives aux principaux processus d’un Systeme de Management de la Sécurité

de I'information,
e A toute personne souhaitant poursuivre une carriére dans le management de la sécurité de l'information.
Objectifs

Les objectifs de cette session, pour chaque participant(e) consistent a :

e Comprendre les éléments et le fonctionnement d’un Systeme de Management de la Sécurité de I'Information (SMSI),

e Comprendre la corrélation entre la norme ISO/IEC 27001 et ISO/IEC 27002 ainsi qu’avec d’autres normes et cadres réglementaires,

e Connaitre les approches, les méthodes et les techniques permettant de mettre en ceuvre et de gérer un Systeme de Management de la
Sécurité de I'Information.

Contenu du cours
1. Bienvenue & Introduction

2. Module 1 : Introduction aux concepts SMSI, tels que définis par la norme I1SO 27001

e  Obijectifs et structure de la formation,

e Normes et cadres reglementaires,

e Systéme de Management de la Sécurité de I'Information,

e Concepts et principes fondamentaux de la sécurité de I'information,
e Compréhension de I'organisme et de son contexte,

e  Leadership.

3. Module 2 : Exigences relatives au Systeme de management de la sécurité de I'information

¢  Planification,

e  Support,

e  Fonctionnement,

e Evaluation des performances,

e Amélioration,

e Mesures et objectifs des mesures
e Processus de certification.

4. Module 4 : Examen de certification

e Révisions
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e Trucs et astuces pour le passage de I'examen,

e Questions de groupe & cl6ture de la session,
¢ Examen de certification PECB ISO 27001 Foundation Manager

Les plus de cette session :
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Formation accréditée par PECB et animée par un formateur accrédité par PECB
pour les certifications en sécurité de I'information et cybersécurité

Un manuel de cours contenant plus de 200 pages d’informations et d’exemples
pratiques est fourni

Les frais d’examen et de certification sont inclus dans le prix de la formation

A l'issue de la formation, un certificat de participation de 14 crédits DPC
(Développement professionnel continu) est délivré

En cas d’échec a I'examen, vous pouvez le repasser dans les 12 mois qui
suivent sans frais supplémentaires

PECB

2AB & Associatesis accredited by PECB to deliver ISO 27032 Training
BEYOND RECOGNITION

www.2abassociates.fr




